
 

 

  های مدار بستهسایبری دوربین هایآزمون لیست
 های الکترونیکی و هوشمند جهاد دانشگاهی صنعتی شریف در آزمایشگاه سامانه

 

 گیرند:دسته زیر قرار می دودوربین مدار بسته در  سایبری  هایآزمون

 دوربین   های کیفیت تصویر )استریم(آزمون .1
 تست نفوذ دوربینهای آزمون .2

 

 پذیری(:آزمون رزولوشن )تفکیک

به پرداختن  از  این   قبل  انجام  استاندارد  آزمون لازم است    روش  واژه مطابق  این  تعریف  به   IEC 62676-5ابتدا 
 های نظارت تصویری است. ترین استاندارد بین المللی در زمینه ارزیابی عملکرد سامانهبپردازیم. این استاندارد جامع

 

 

 

 

 

 

 

 

 

 شده است؛  تعریفمطابق تصویر زیر   Resolutionدو تعریف برای واژه مطابق این استاندارد 

 IEC 62676: استاندارد 1تصویر 



 

 

 

 Resolution: تعاریف واژه 2تصویر 

 است.   سایز تصویر به پیکسلو تعریف دوم برای بیان  بیانگر توانایی دوربین در ثبت جزئیات صحنه  تعریف نخست،  

برای رزولوشن به معنای دوم )سایز تصویر به پیکسل( روش آزمونی در استاندارد بیان نشده است و به صورت نرم  
کرده و به بیانی    upsampleدوربین فراهم است که ابعاد تصویر را    firmwareنویسی  افزاری این امکان در برنامه 

 مگاپیکسل بزرگتری را خروج دهد.

(، توانایی دوربین در ثبت جزئیات، روش آزمونی resolving powerحال آنکه برای تعریف نخست واژه رزولوشن )
 ر معرفی شده است.مطابق زی

 

 

 

 

 

 

 

 

 

معروف است.    Sinusoidal Siemens Starبرای انجام آزمون تست چارتی مطابق تصویر زیر ارائه شده است که به  
یابد و ( افزایش میSpatial Frequencyکنیم، فرکانس فضایی )در تست چارت هر چه به مرکز تصویر حرکت می

 کند.توانایی دوربین را در ثبت جزئیات ارزیابی می

 IEC 62676: استاندارد 3تصویر 



 

 

 

 

 

 

 

 

 

 

 را  آن  سپس  و  گیریممی  چارت  تست  از  تصویر  یک  بسته  مدار  دوربین  توسط  در شرایط آزمون و در اتاق تاریک  ابتدا
 حرکت   تصویر  مرکز  سمت   به  چه  هر  که  است  صورت  این  به  گیری   اندازه  روش  دهیم؛می  افزارنرم  به   تحلیل  برای

  آزمون   گزارش  در  فرکانس   آن  نباشیم  سفید   و  سیاه  خطوط  تفکیک  به  قادر  که(  فضایی  فرکانس)  جایی  از   کنیم،
  و   تخصصی  پرینترهای  توسط  که  چارتی  تست)  اصلی  چارت  تست  به  شما  اگر.  شودمی  گزارش  رزولوشن  ماکسیمم

  از و  آمریکاست   کشور  اختیار در  تنها  آن  پرینت  تکنولوژی   متاسفانه   که  باشد  شده  گرفته پرینت  خاص کاغذهای   روی
 چشم   که   آنجایی  از  کنید،   دقت  چشم   با(  .است  شده  تهیه  سازنده  اصلی  کمپانیافزار از  هم تست چارت و هم نرم

  از   سفید  و  سیاه  خطوط   تفکیک  به  قادر  نیز  چارت  تست  مرکز  در  حتی  دارد،  بالایی  بسیار  پذیری  تفکیک  قدرت  انسان
 شوند؛ های متفاوتی گزارش میفرکانس با توجه به توانایی هر دوربین در ثبت جزئیات، اما هستید؛ یکدیگر

کنید که به ازای به عنوان نمونه آزمون رزولوشن یک دوربین مدار بسته انجام شده را در تصویر زیر مشاهده می
 گیرد.تمام دوایر متحد المرکز صورت می

 

 

 

 

 

 

 

 : تست چارت4تصویر 

 SFR: گزارش آزمون 5تصویر 



 

 

 

 

به همین علت هم هست که اگر دو دوربین  
)به    4و    8 رزولوشن  نظر  از  را  مگاپیکسلی 

تفکیک قدرت  کنیم،  معنای  بررسی  پذیری( 
دوربین   است  به    4ممکن  قادر  مگاپیکسلی 

ثبت جزئیات و تفکیک پذیری بالایی باشد )به  
از   کمتر  آن  منحنی  میرایی  شیب  دیگر  بیانی 

 مگاپیکسلی باشد.( 8شیب میرایی دوربین 

 

 

( با واژه مگاپیکسل  با واژه  Pixel Countاین اشتباه در بیان کیفیت تصویر  آن  در بخش    Resolution( و تفاوت 
Technical Background  استانداردISO 12233:2023  که خود مرجع(IEC 62676 .بیان شده است )است 

 

 

 

 

 

 

 

 

 : روش انجام آزمون 6تصویر 

 ISO 12233: استاندارد 8تصویر 

 ISO 12233: استاندارد 7تصویر 



 

 

 ( دوربین: Frame Rateنرخ حقیقی فریم ) آزمون 

نرخ فریم دوربین بیانگر تعداد فریم نمایش داده شده در یک ثانیه از استریم است؛ از آنجایی که نرخ فریم بالاتر به  
دوربین ب مشخصات بهتری نیاز است، در نتیجه تعدادی از تولیدکنندگان اقدام به افزایش ظاهری نرخ فریم در  

firmware  به عنوان مثال هر فریم را به صورت نرم افزاری  دوربین می( کنندduplicate  ؛ کرده و نمایش می)دهند
آید. لازم به  های نمایش داده شده در یک ثانیه، نرخ فریم حقیقی آن به دست میبا بررسی و آنالیز تک تک فریم

  VLCو   FFmpegگیرد، در نتیجه ابزارهایی چون افزاری صورت میذکر است چون دستکاری نرخ فریم به صورت نرم
 کنند.اعلام می دهند نیز به اشتباه  ز طریق متادیتای استریم نرخ فریم را نمایش میکه ا

 

 

 

 

 

 

 

 

 

 : نرخ فریم حقیقی دوربین9تصویر 
 VLC: نرخ فریم نادرست نمایش داده شده در 10تصویر 



 

 

 ( دوربین: Bitrateگیری نرخ بیت )اندازهآزمون 

عملکرد کدک آزمون  این  پیادهمطابق  اندازههای  متحرک  و  ثابت  برداری  تصویر  در  را  دوربین  در  گیری  سازی شده 
 شود. ها و میزان اشغال پهنای باند شبکه توسط دوربین بررسی میسازی کدکطبق این آزمون صحت پیادهکنیم.  می

  

 

 

 

  

 H.264: نمودار و میانگین نرخ بیت برای کدک 11تصویر 

 H.265: نمودار و میانگین نرخ بیت برای کدک 12تصویر 



 

 

 های تست نفوذ دوربین: آزمون

 های باز دوربین اسکن پورت  . 1
  واقع،   در.  کند  ایجاد  جدی  امنیتی  مشکلات  تواند می  مداربسته   هایدوربین  در  غیرضروری  هایباز بودن پورت

  برای   که  هاییپورت  یا   مدیریتی  هایپورت  اگر  .است  نفوذگران  برای   بالقوه  ورودی  نقطه   یک  باز،  پورت  هر
  تدابیر   بدون(  غیره  و  RTSP  برای  554  پورت  ،HTTP  برای  80  پورت  مانند)  شوندمی  استفاده  تصویر  انتقال 
  مشاهده   را  تصاویر  کنند،  پیدا  دسترسی  دوربین  به  راحتی  به  توانندمی  هکرها  باشند،  باز  مناسب  امنیتی

 .بگیرند دست به را دوربین کنترل حتی یا دهند تغییر را تنظیمات کنند،
 

 TLSگیری از پروتکل  بهره . 2
TLS  نرم یا  مرورگر  و  دوربین  )مثلاً  نقطه  دو  بین  ارتباطات  که  است  رمزنگاری  پروتکل  مدیریت یک  افزار 

های ارسالی بین این دو نقطه، رمزگذاری شده  کند که دادهکند. این پروتکل تضمین میتصاویر( را ایمن می
، هر کسی که به شبکه دسترسی  TLS  بدون؛  شوندو از شنود، تغییر یا دسترسی غیرمجاز محافظت می

تواند ترافیک ارسالی از دوربین را شنود کند و تصاویر، صداها و حتی رمزهای عبور را به داشته باشد، می
تواند بین دوربین و کاربر قرار بگیرد  مهاجم می،  Man-in-the-Middle (MITM). مثلا در حمله  دست آورد 

 .و ترافیک را دستکاری کند، تصاویر را تغییر دهد یا حتی اطلاعات جعلی ارسال کند
 

 Basic/Digest Authenticationگیری از بهره .3
 .شوندخواهند به دوربین دسترسی پیدا کنند، استفاده میها برای احراز هویت کاربرانی که میاین روش

Basic Authentication   اطلاعات کاربری )نام کاربری و رمز عبور( را به صورت رمزگذاری نشده (Base64) 
تر است که از  یک روش امن  Digest Authenticationست.  کند که به راحتی قابل رمزگشایی اارسال می

 د. کنکند و از ارسال مستقیم رمز عبور جلوگیری میهش کردن رمز عبور برای احراز هویت استفاده می
 
 

 

 

 

 

 

 Authenticationگیری از : نمونه یک دوربین تولید داخل بدون بهره 13تصویر  



 

 

 

 

 

 

 

 

 

 

 

 Brute Forceدوربین با روش  پنهان RTSPبدست آوردن لیست مسیرهای  .4
دوربین برای    Firmwareرا در    RTSPهای مدار بسته به جهت افزایش امنیت امکان تغییر مسیر  دوربین

متعددی امکان    RTSPها از مسیرهای  کنند. اما مشاهده شده است در بسیاری از دوربینکاربر فراهم می
 گرفتن استریم فراهم است. 

 به فرم زیر است:  RTSPصورت کلی یک لینک 
rtsp://username:password@ip_address:port/path 

 

 

 

 

 

 

 

 

 

 

 

 Authenticationگیری از : نمونه یک دوربین تولید داخل با بهره 14تصویر 

 پنهان در یک دوربین تولید داخل  RTSP: لیست مسیرهای 15تصویر 



 

 

 حملاتنوع  بر روی دوربین مدار بسته و بدست آوردن مقاوت دوربین در برابر این  DoSانجام حملات   .5
تلاشی برای از دسترس خارج کردن یک منبع، مانند    یا منع سرویس DoS (Denial of Service) حملات

این حملات می دوربین دوربین مداربسته است.  برای  به طور خاص  بسیار مخرب توانند  های مداربسته 
توانند ضبط تصاویر، انتقال آنها و حتی دسترسی به تنظیمات دوربین را مختل کنند. در اینجا باشند، زیرا می

 :پردازیمهای مداربسته و نکات مرتبط با آنها میبه نحوه تأثیر این حملات بر دوربین
توانند با اشغال پهنای باند شبکه یا منابع پردازشی دوربین، می DoS حملات :قطع ضبط و انتقال تصاویر

یا منتقل  نتیجه، در زمان وقوع حمله، هیچ تصویری ضبط  انتقال تصاویر جلوگیری کنند. در  از ضبط و 
 .نخواهد شد

توانند دسترسی به رابط وب دوربین را مختل کنند  این حملات می :اختلال در دسترسی به رابط وب دوربین
 .و از تغییر تنظیمات، مشاهده تصاویر زنده یا انجام سایر عملیات مدیریتی جلوگیری کنند

استارت مکرر دوربین توانند باعث ریمی DoS در برخی موارد، حملات سنگین :استارت مکرر دوربینری
 .شوند و عملکرد آن را به طور کامل مختل کنند

تر  توانند به عنوان پوششی برای سایر حملات پیچیدهمی DoS حملات  :پذیری در برابر سایر حملاتآسیب
، توجه مدیران شبکه را  DoS تواند با انجام یک حملهمورد استفاده قرار گیرند. به عنوان مثال، مهاجم می
 .پذیری دیگر به سیستم نفوذ کند به خود جلب کند و در این حین، از طریق یک آسیب

 
 

 

 

 به دوربین مدار بسته  DoS: تصویری از انجام حملات 16تصویر 



 

 

 :های مداربستهبر روی دوربین DoS انواع حملات
SYN Flood  :هایی که از پروتکلتواند به طور خاص برای دوربیناین حمله می TCP  برای ارتباط استفاده

مخرب باشد. با پر کردن   (TCP با RTSP مانند دسترسی به رابط وب یا انتقال تصاویر از طریق) کنندمی
های واقعی نخواهد  جعلی، دوربین قادر به پاسخگویی به درخواست SYN هایحافظه دوربین با درخواست

 .بود
UDP Flood  :دوربین از  بسیاری  آنجایی که  پروتکلاز  از  استفاده می UDP ها  تصاویر  انتقال  کنند، برای 

تأخیر در  می UDP Flood حملات یا  باعث قطع  بگذارند و  تأثیر  بر جریان ویدیو  توانند به طور مستقیم 
 .انتقال تصاویر شوند

HTTP Flood  :دهد. با ارسال تعداد زیادی  این نوع حمله به طور خاص رابط وب دوربین را هدف قرار می
های کاربران  به سرور وب دوربین، منابع آن اشغال شده و از پاسخگویی به درخواست HTTP درخواست

 .ماندواقعی باز می
ICMP Flood   و ... 

 

استریم، پشتیبانی از انواع   Packet Loss  ،Latencyهای معرفی شده، مواردی همچون  علاوه بر آزمون .6
و ... مورد بررسی قرار   Multicast and ICMP Turnoff، امکان  MAC Addressهای شبکه، اعتبار  پروتکل 

 گیرند.می

 

 ها نرم افزاری در آزمایشگاه طراحی و توسعه داده شده است. لازم به ذکر است برای انجام آزمون
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